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随机算法：

计算过程中利⽤随机变量的算法



随机算法的特点/性能衡量

• 确定性算法：对于确定的输⼊，⼀定产⽣确定的输出


• 随机算法：对于确定的输⼊，产⽣的输出是随机的，随机性来源于算法本身


• 可以有概率输出“错误”结果


Pr[ALG is correct] ≥ 1 − δ

Correct可以有很多含义，具体场景具体分析：
⽐如算法达到某近似⽐，达到某时间复杂度

是失败概率δ



失败概率如何取？

• 如果算法只需要运⾏⼀次，那么 取⼀个常数⼀般就⾜够


• 但是如果算法需要多次运⾏，要保证每次成功，就需要让 与运⾏次数有关


• 例如算法需要⽀持某种查询，⽽每次查询都需要运⾏随机算法（失败概率 ）


• 如果要运⾏q次且每次失败概率是 ，那么存在⼀次失败的概率⾄多是

δ

δ

δ

δ qδ

⽐如δ = 10−3

union bound: Pr[⋃
i

Xi] ≤ ∑
i

Pr[Xi]



随机算法的设计




• 我们预先设定 的值以及“correct”的含义，然后设计算法满⾜上述条件


• 下⾯以⼀个优化问题为例，讨论随机算法⼀般设计思路

Pr[ALG is correct] ≥ 1 − δ

δ



最⼤割问题

• 输⼊⼀个⽆向⽆权图G(V, E)，寻找最⼤割


• 割：对于⼀个点集 ，S定义的割是跨越S的边集，记为cut(S)


• 求S使得|cut(S)|最⼤

S ⊆ V

跨越边/割边

S定义的割的边数



第⼀步：数学期望

• 最重要的量：数学期望





• 数学期望是X的典型⾏为：我们可以“期望”看到X的值“⼤概”在 附近


• 因此必须要先设计⼀个“⽆偏估计”，即 是“correct”的


• 这是⼀个必要条件，否则算法在典型情况都会误差很⼤

𝔼[X] = ∑
x

Pr[X = x] ⋅ x

𝔼[X]

𝔼[ALG]

基本性质


• 


• 如果X和Y独⽴，那么

𝔼 [∑
i

Xi] = ∑
i

𝔼[Xi]

𝔼[XY ] = 𝔼[X]𝔼[Y ]

恰好等于的概率很⼩



最⼤割的随机近似算法
数学期望分析

• 算法：对每个点 ，以0.5概率独⽴放⼊S


• 结论： （期望是2-近似的）


• 对于任何⼀条边 ，有0.5概率(u, v)也在cut(S)⾥


•

u ∈ V

𝔼[ |cut(S) | ] ≥ 0.5 ⋅ |E |

(u, v) ∈ E

𝔼[ |cut(S) | ] ≥ 0.5 |E |

实际上这⾥更强：cut(S)有图中⾄少
⼀半的边，这必然⼤于0.5 OPT



第⼆步： 常数Pr[ALG is correct] ≥
（只是分析，⾮算法步骤）

• 考虑X = |E| - |cut(S)|，则 


•

𝔼[X] = |E | − |cut(S) | ≤ 0.5 |E |

Pr[ |cut(S) | ≤ (0.5 − ϵ) |E | ] = Pr[X ≥ (0.5 + ϵ) ⋅ |E | ] ≤
1

1 + 2ϵ

Markov inequality：若 ，有X ≥ 0 Pr[X ≥ a] ≤ 𝔼[X]/a

是“数学期望典型性”的⾃然结果

这⾥是⼀个严格定量分析

我们的好朋友：Andrey Markov

1856 - 1922；“⻢尔可夫链”

不在割⾥的边数

在割⾥的边很少 不在割⾥的边很多



第三步：通过多次重复来降低失败概率

• ⼀旦有了 常数，就可以通过多次重复来降低失败概率


• 例如有 ，那么独⽴重复算法T次后：


• 


• 如果要追求 失败概率，那么 


• 算法上：对于最⼤化问题，取T次重复后的最⼤值

Pr[ALG is correct] ≥

Pr[ALG is correct] ≥ 0.1

Pr[存在⼀次ALG is correct] ≥ 1 − 0.9T

δ T ≈ log(1/δ)



完整的最⼤割算法

• 为达到 失败概率， 近似⽐：


• T应该取

δ 0.5 − ϵ

O ( log(1/δ)
ϵ )

for i =1, …, T


形成⼀个 ：对每个 以0.5概率独⽴决定是否放⼊ 


返回

Si u ∈ V Si

arg max
Si

|cut(Si) |

问题：如果不是0.5会怎样？



编程实现



编程实现与理论之间的gap

• 我们从理论上推导出T应该取 


• 这只是⼀个upper bound，会不会太松？


• 就算这个bound是紧的，那也只是最坏情况，实际中可以远⼩于这个bound


• 更重要的是应⽤上的习惯不同：


• 应⽤中经常不是指定 反推T，⽽是直接指定具体数值

O ( log(1/δ)
ϵ )

ϵ, δ
⽐如，计算资源受限（1s内要运⾏完），那么T能取的

最⼤值基本是固定的（⽐如T = 500）



编程实现需要考虑的问题

• C++应该怎样/⽤什么⼯具实现随机性


• 如何⽣成各种分布


• 如何处理实际与理论的gap



计算机程序中的随机性

• 真随机：需要从某个物理过程去产⽣

例如收集宇宙微波背景辐射产⽣的噪声



/dev/random

• 摘抄⾃Linux内核⽂档：


The random number generator gathers environmental noise from device 
drivers and other sources into an entropy pool. The generator also keeps an 
estimate of the number of bits of noise in the entropy pool. From this entropy 
pool random numbers are created.

⽐如⽤户的键盘⿏标输⼊；⽐如⽹络/
硬盘的数据传输



random.org

http://random.org


我们需要真随机吗？

• 真随机⾃然是好，但是采集起来⽐较麻烦/费时，完全依赖真随机会限制程序的效率


• 对于实际运⾏随机算法设计来说，实验证明并不⼗分需要


• 但很多密码学应⽤需要真随机来确保安全性


• 数值模拟（物理过程）时很多时候也需要真随机来确保良好的效果


• 因此，很多时候可以使⽤伪随机数



伪随机数

• 伪随机数：给定初值 ，通过某个确定性的函数f来⽣成 


• ⼀旦初值 （⼜称种⼦）确定之后，那么整个序列也随之确定


• 可以使⽤⽣成代价较⼤的真随机数


• 只需要设计输出 上的均匀随机就可以，其他分布通过这个转化得到

X0 Xn+1 := f(Xn)

X0

X0

[0,1]

对随机算法来说这不必须，⽽重要的是f
看上去⾜够随机



伪随机数⽣成器

• ⼀般⽽⾔，f都是形如 ，且m取不⼤于机器word size (32位 )


• 输出的随机数f / m来达到在 


• 挑战在于需要尽量“像”均匀分布；⼀个必要条件：


• 不能（很快）重复，⽐如1 3 4 2 1 3 4 2


• 也就是周期要⻓

f′￼ mod m m ≤ 232

[0,1]

⼀般来说只有周期⻓度的“前半部分”随机性表现更好，因此实际
应⽤如果使⽤⽣成器n次那么尽量让周期远⼤于n



经典伪随机数⽣成器

• 线性同余⽣成器 


• 经过精⼼选取a、c和m，可以做到周期 = 


• 也有考虑平⽅同余


• Lagged Fibonacci: 


• 可以达到更⼤的周期，例如⼀些典型选取可以达到 的周期

Xn+1 = (aXn + c) mod m

m − 1

Xn = (Xn−m + Xn−l + c) mod m

250 ⋅ m



复合已有伪随机⽣成器

• 给定⼀个（或多个）基础⽣成器（如线性同余），可通过复合得到新的⽣成器


• Discarding：每隔j个数输出⼀个数


• Shuffling：利⽤⾃身⽣成的随机数当作下标来挑选下⼀个输出序列中的哪个数


• 聚合：将若⼲个输出数拼接成⼀个输出数

会降低周期，但是如果周期本来很⻓，使⽤这
种技术可以提⾼随机性的表现

经常⽤于线性同余⽣成器来提升随机性

要特别⼩⼼，拼接后未必有更好的效果



C++的随机库 (C++ 11)

以上提到的都在C++标准库有体现


#include <random>


https://en.cppreference.com/w/cpp/numeric/random 

https://en.cppreference.com/w/cpp/numeric/random


真随机数⽣成器：Random Device

• random_device会尝试使⽤系统提供的真随机数例如/dev/random


• 主要⽤来为其他伪随机数⽣成器提供种⼦



基本伪随机数⽣成器

线性同余

Lagged Fibonacci

⼀种较新的⽣成器，周期很⻓

不要直接⽤这⼏个基本⽣成器，应该⽤后⾯提到的包装后的⽣成器



伪随机数发⽣器的复合

每隔若⼲元素后只保留⼀部分元素

这⼏个也⽆法直接⽤，应该⽤后⾯提到的包装后的⽣成器

拼接/截短⽣成的随机数

⽤随机序列本身⽣成下标来取对应下标的随机数



预设的标准随机数⽣成器

• 基于线性同余的


• minstd_rand系列性能接近，minstd_rand随机性略好于minstd_rand0


• knuth_b的shuffle有⼀定计算代价，但有更好的随机性


• 这些算法“随机性”对于实现随机算法来说⼀般⾜够

周期都⼤约为 ，且只能⽣成int32232

shuffle版的minstd_rand0



预设的标准随机数⽣成器

• 基于Mersenne Twister的


• 相⽐线性同余，该⽅法⼀般更快


• 虽然周期很⻓，多数情况下随机性保证不错，但有些测试⽆法通过，随机性要
求⾼的场合会有问题


• 实际应⽤⼗分⼴泛，是很多语⾔/⼯具的默认实现

⽣成int32

mt19937_64版本可以⽣成int64



预设的标准随机数⽣成器

• Lagged Fibonacci


• 是对应的base版本的加强，修复随机性漏洞


• 有很好的随机性保证，但运⾏效率较低，对实现随机算法不推荐

分别可以⽣成int32和int64



如何评价⽣成器的优劣？

• 运⾏效率：对于实现随机算法来说⾄关重要


• “随机性”：看上去有多么像是随机的？


• 只是周期⻓还远远不够，还需要符合均匀分布的各种统计性质


• 例如，每单个元素、每个元素pair/triple…出现都⽐较独⽴且频率类似


• ⾦标准之⼀：Spectral test
… an especially important way to check the quality of linear congruential random 
number generators. Not only do all good generators pass this test, all generators 

now known to be bad actually fail it. Thus it is by far the most powerful test known



关于Spectral Test

• spectral test有⼀个参数 ，测试的是整个随机序列每连续t个数构成的t元组
之间的独⽴性


• 如果是真随机的，那么不论t取多少，都是完全独⽴的


• 但是伪随机会随着t增⼤，独⽴性变差


• 具体如何衡量这种独⽴性⽐较复杂，这⾥略去

t ≥ 2

细节⻅Section 3.3.4, TAOCP II (the art of computer programming), by Donald Knuth



⼀些Spectral Test结果

• ⾄ 列都是越⼤随机性越好，代表的是2-6⻓度的⼦列之间的独⽴性程度v2
2 v2

6

19、20对应
minstd

ranlux



伪随机数：时间测试 & 推荐

• 随机性上各个⽣成器都胜任本课程应⽤，因此本课程推荐最简单的minstd_rand


• 脱离本课程，今后实际应⽤时应该再做仔细评估（尤其是对随机性的要求）
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程序示例

#include <iostream>

#include <random>


int main()

{

    // 如果需要真随机种⼦，则使⽤random_device来初始化

    // std::random_device rd;

    // std::minstd_rand gen(rd());


    // 默认不需要真随机种⼦

    std::minstd_rand gen;

    for (int i = 0; i < 20; i++)

    {

        std::cout << gen() / (gen.max() + 0.0) << std::endl;

    }

    return 0;

} 除以gen.max()来得到[0, 1]随机数



从特殊分布采样

• 均匀分布


• 其他重要分布



编程实现
举例：Bernoulli分布

#include <iostream>

#include <random>


int main()

{

    std::minstd_rand gen;

    std::bernoulli_distribution d(0.25);

    for (int i = 0; i < 20; i++)

    {

        std::cout << d(gen) << std::endl;

    }

    return 0;

}



从⼀般离散分布采样

#include <iostream>

#include <random>


int main()

{

    std::minstd_rand gen;

    // 初始化列表是⼀个浮点数组A, 设A有n个元素，则1 <= i <= n将以A[i] / \sum_j A[j]概率被采样

    std::discrete_distribution<> d({1.5, 1.5, 1.5, 3.0});

    for (int i = 0; i < 20; i++)

    {

        std::cout << d(gen) << std::endl;

    }


    // 输出对应的概率值

    std::cout << std::endl;

    for (double i : d.probabilities())

    {

        std::cout << i << std::endl;

    }

    return 0;

}



* 如何实现这个算法？

• [0, 1]均匀随机数 + ⼆分查找


• 如果是给定概率密度函数，要求采样连续型随机变量呢？



注意

• 随机数⽣成器的随机性保证⽐较特殊，很多操作可能会导致随机性变差


• ⼀个典型例⼦：⽤gen() % 10000⽣成[0, 9999]随机数


• 这是有问题的，% 10000之后周期可能变短 (因为本来需要mod⼀个合适的m)


• ⼀般没问题的⽅法是gen() / gen().max() * 10000再取整


• 尽可能使⽤标准库⾃带的⽣成器来避免这些坑！



其他常⻅随机结构的⽣成
随机排列Shuffling

• 随机排列（算法复杂度线性）


• 不要使⽤较⽼的random_shuffle，因为⽆法使⽤新的随机库

#include <iostream>

#include <random>

#include <algorithm>


int main()

{

    std::minstd_rand gen;

    int A[] = {1, 2, 3, 4, 5};

    // shuffle函数接受begin和end以及⼀个genreator, 就地将[start, end)⾥⾯的元素进⾏random shuffle

    std::shuffle(A, A + 5, gen);

    for (int i = 0; i < 5; i++)

    {

        std::cout << A[i] << std::endl;

    }

    return 0;

}



* 如何实现随机排列？

• 设 是输⼊数组


• 算法：for , pick random , swap( )


• 验证充分必要条件：每种排列出现的概率都是 


• 如果⽤错误的 取法为什么不是均匀的排列？

A1, …, An

j = n → 1 k ∈ [1,j] Aj, Ak

1/n!

k ∈ [1,n]

⼀个常犯错误：取k ∈ [1,n]



实际中如何选取重复次数T？

• 如果有严格资源限制，⽐如时间1s


• 根据此限制最⼤限度设置T


• 如果⽆硬性资源限制，可以做dynamic averaging，然后看变化趋势


• dynamic averaging：横轴是重复到第j次，纵轴是前j次⽬标函数的平均


• 当看到曲线逐步平稳，即可停⽌


• 不看曲线：算法中可设置⼀个阈值，当变化量连续3轮⼩于该阈值就可停⽌



作业⼀：最⼤割随机近似算法实现、调优

• 作业⼀是⼀个实验报告（作业要求在教学⽹和课程⽹站）


• 给定测试数据，实现课上讲的最⼤割算法，并绘制重复次数-平均代价图

建议⽤python的matplotlib画图

作业题⽬⾥给出了画图的样例代码



更多典型随机算法



快速测试矩阵相乘结果是否正确

• 给出三个n x n实矩阵A B C，测试是否AB = C


• 确定性/暴⼒算法： 时间，现在 


• 时间随机算法：如果AB = C那么⼀定返回Yes；但是 时可能答错


• 随机选取⼀个n维随机{0, 1}向量


• 测试是否ABx = Cx：是则输出YES否则NO

O(nω) ω ≈ 2.37188

O(n2) AB ≠ C

可以在 时间计算ABx：先算y = Bx，再算Ayn2

达到 是重⼤open questionω = 2



正确性

• 如果AB = C：ABx⼀定等于Cx


• 如果 


• 考虑简单情况n = 1，也就是A B C都是实数（⽽不是矩阵）


• ⽐如AB = 1， C = 2，那么不超过0.5概率会判断为相等

AB ≠ C

尝试分析n = 2？



如何提⾼成功率？

• 只运⾏⼀次的话，相等时⼀定成功，不相等时成功率只有0.5


• 可以考虑多次运⾏；但如何汇总结果呢？


• 看到这个序列，应该得出何种结果：YES YES YES YES NO


• 典型情况下，我们“期望”看到什么序列呢？



典型情况

• 如果相等：那么只会看到Yes Yes Yes… 


• 如果不相等：⾄多⼀半是Yes, ⾄少⼀半是No，但是实际上可以略微浮动


• 如何选择判据？


• 直觉上：重复T次，如果有No就回答No


• 概率：如果 概率输出Yes，那么没有No的概率是 


• 要想达到 成功率，只需要

p ≤ 0.5 pT

1 − δ T = log 1/δ



作业⼆：测试矩阵相乘是否正确

• 实现课上讲的随机检测⽅法


• 在openjudge评测，只有所有测试⽤例都通过才算通过


• 标程使⽤固定重复次数在设定时间内可以通过


• http://cssyb.openjudge.cn/2023hw2/ 

http://cssyb.openjudge.cn/2023hw2/


Median Trick

• 现在有⼀个⿊盒能以p > 0.5概率正确回答某个Yes/No问题的答案


• 如何将该概率强化成任意的 ？


• 期望看到：若重复T次，正确答案会占多数，即超过pT个


• 算法：重复T次，选取占多数（或者处于中位）的答案


• T选多⼤才够？

1 − δ



* Chernoff Bound

• 我们的新朋友Chernoff


• 抛多少次硬币，可以使得有 概率有45% - 55%正⾯朝上？1 − δ

Chernoff bound. 设 是独⽴随机变量。


令 。则对 有


     

X1, …, Xn ∈ [0,1]

X = X1 + … + Xn t ∈ [0,1]

Pr[ |X − μ | ≥ tμ] ≤ 2 exp(−t2μ/3)

令t = 0.1, 

得到

2 exp(−t2μ/3) = δ
0.5n = μ = O(log(1/δ))

Herman Chernoff

1923 - 



* 独⽴性和有界性是必要的

• 赌场的例⼦：


• 如果赌场的随机试验不独⽴会怎样？赌徒如何利⽤？


• 赌场⼀般要求每局赌资有⼀个上界，为何？



回到Median Trick

• 现在有⼀个⿊盒能以p > 0.5概率正确回答某个Yes/No问题的答案


• 如何将该概率强化成任意的 ？


• 期望看到：若重复T次，正确答案会占多数，即超过pT个


• 算法：重复T次，选取占多数（或者处于中位）的答案


• 分析：⽐如p = 0.51，那么设 代表第i次重复的结果


• Chernof告诉我们 ⾜够

1 − δ

Xi ∈ {Yes, No}

T = O(log 1/δ)

为什么得是严格⼤于0.5？等于呢？
可能⼩于吗？

即使对于优化问题，若不保证误差是单侧的（有
时⾼估，有时低估），那么也需要median trick



再论失败概率δ

• 在之前的slides，我们讨论了如何选取 


• 事实上：常数 就通常“不失⼀般性”


• 经过 次重复，可以达到 的失败率


• 多⼤的常数？


• 如max-cut等可以取最⼤来放⼤成功率的：可以是任何常数


• 如果需要⽤median trick，则必须是 （注意严格不等号）

δ

δ

O(log n) 1/poly(n)

> 0.5

这对于多次运⾏也通常⾜够了，毕竟

⼀般只需要运⾏ 次poly(n)



* Rejection Sampling
⼀种实现条件概率的⽅法

• ⽤于⽣成条件概率对应的随机变量


• 举例：假设我们有⼀个均匀硬币，利⽤该硬币⽣成⼀个1/3概率的两点分布


• 考虑抛两次的情况，HH TH HT TT四种可能，以不出现TT为条件，剩下每种出
现的概率就是1/3的


• 算法：尝试连续抛掷两次硬币，若TT则重新抛，否则当HH时返回1其他返回0


• 需要抛掷多少次？（需要分析数学期望；最坏情况可以抛任意多次）
思考题：如果要⽣成任意实数 概率 ( )的两点分布呢？p p ∈ (0,1)



* 蒙特卡洛估计积分

• 现在有⼀个函数 ，并且算法可以任取x询问 的值


• 假设每次询问需要花单位时间，算法需要估计 


• 设计随机算法，对于给定 ，使得估计值 满⾜





f : [0,1] → [0,1] f(x)

M := ∫
1

0
f(x) dx

0 < ϵ, δ < 1 ̂M

Pr[ | ̂M − M | ≤ ϵ] ≥ 1 − δ



随机算法

• 设 是⼀个 上的均匀随机数


• 那么 


• 多次试验取平均值： ，并设 


• Chernof告诉我们 就可以达到⽬标

X ∈ [0,1] [0,1]

𝔼[ f(X)] = ∫
1

0
f(x) dx

X1, …, XT Z :=
1
T

T

∑
i=1

Xi

T = O(ϵ−2 log 1/δ)
Chernoff是关于相对误差的；


 这个地⽅需要绝对误差Pr[ | ̂M − M | ≤ ϵ] ≥ 1 − δ



绝对误差版本的Chernoff Bound

Hoeffding inequality. 设独⽴随机变量 。令 ，则
X1, …Xn ∈ [a, b] X := ∑
i

Xi

Pr[X − 𝔼[X] ≥ t] ≤ 2 exp (−
2t2

n(b − a)2 )
Chernoff bound这⾥是t ⋅ 𝔼[X]



确定性算法必有0.5的误差（即使运⾏任意⻓时间）

• 确定性算法的具体定义：对于任意确定的输⼊，必然得到确定的输出


• 具体要证的命题：对任何确定性算法，存在函数 ，使得误差 


• 设计f: 不论算法问什么 ，都设置值 ；算法不问的点都设置成z (待定)


• 设置z：如果算法最后输出 ，那么 ；否则 


• 由于算法必须在有限步结束，所以只有有限个特殊0点，故

f ≥ 0.5

x f(x) = 0

≥ 0.5 z = 0 z = 1

∫
1

0
f(x) dx = z

注意区分“任意”和“⽆限”；运⾏⽆限⻓的不能叫做“算法”！

类似注意：“任意”和“随机”的区别？



随机算法 vs 确定性算法

• 随机算法就可以作弊：即使对于固定的随机算法，也⽆法设计出⼀个确定的函
数f让算法总是表现很坏


• 或者说：确定性算法总会遇到很坏的输⼊，⽽随机算法可以通过失败概率来“绕
过去”


• 即，随机算法也能碰到很坏的输⼊并得到很坏的输出，但可以把这些“忽略”，当
作“失败”来看


