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Hash: ⾼效的均匀映射



哈希函数（hash functions）

• 哈希函数 通常将某个较⼤的域 映射到某个较⼩的域 上


• ⼀般要求：


• (data oblivious：读数据之前就已定义好哈希函数，不能根据具体数据定义)


• “容易”计算哈希值：时空等资源占⽤少


• 较为平均/冲突较少

h : [n] → [m] [n] [m]

冲突： 但是 

注意到，若 则必有

x ≠ y h(x) = h(y)
x = y h(x) = h(y)

[n] = {1,…, n}



如何做到尽可能均衡：

随机哈希



随机哈希

• 是随机哈希，指对于每个 ， 是 上的均匀随机分布


• ⼀般要求：对 ，那么 


• 术语：每个 称为bucket


• 典型⾏为： ，

h : [n] → [m] i ∈ [n] h(i) [m]

i ≠ j Pr[h(i) = h( j)] ≤ 1/m

j ∈ [m]

∀j ∈ [m] 𝔼[ |h−1( j) | ] = n/m

事实上这⾥ 其实是 ，但应⽤上⼀

般只⽤

≤ =
≤

⼀般反函数的定义：h−1( j) := {i ∈ [n] : h(i) = j}



例⼦：分布式环境的负载均衡

• 问题：请求任意到达，如何设计均衡器，使得m台服务器处理的请求个数平均？


• 直观办法：分配任务前询问服务器当前负载，然后安排给负载最低的


• ⾼效⽅法：随机分配 效率低：需要与服务
器额外通信、同步



* 随机哈希平衡性的⾼概率分析

• Claim：设有 个球均匀扔进 个桶⾥，1号桶 概率会有log n个球


• 设 指示第i次是否扔进了1号桶。X代表1号桶球数，

n n 1 − 1/n

Xi ∈ {0,1} μ = 𝔼[X] = 1

Chernoff bound. 设 是独⽴随机变量。


令 。则对 有


     

X1, …, Xn ∈ [0,1]

X = X1 + … + Xn t ≥ 1

Pr[ |X − μ | ≥ tμ] ≤ 2 exp(−O(tμ))

Pr[ |X − μ | > log n ⋅ μ] ≤ exp(−log n)



* 再论负载均衡

• 旧场景：n个⽂件要分布式存储在m台机器上，要做负载均衡


• 新需求：服务器经常需要新增


• 考虑变成m + 1台机器：


• 按照之前的随机hash则需要re-hash（在两个随机哈希种同⼀个元素⼤概率会
对应不同bucket）

即从 改成h : [n] → [m]
h′￼: [n] → [m + 1]



Consistent Hashing

• 不只将⽂件hash，也对机器编号做hash


• 因此需要考虑⼀个域⾜够⼤的随机hash 


• 对⽂件x，先做 ，然后往后找，找到第⼀个⾮空的、对应某机器s的bucket


• 将⽂件存⼊机器s

h : int → int

h(x)
对应某个机器s的h(s)



示意图

算法示意图

为⽅便处理边缘情况，可以把整个值域拼接
起来，此时总是向顺时针⽅向找



处理新增

• 如果新增⼀个服务器s呢？


• 只需要动很⼩的局部


• 由于hash是随机的，典型情况负载依然是均衡的


• 将整个圆环分成了均匀间隔的部分



⾼效维护

• 可以维护（位置，⽂件/服务器id）的有序表


• 需要⽀持增删和查询后继的操作



⾼概率问题

• 我们只是看到了“典型情况”会分隔均匀


• 如何“多次重复”来增加“典型情况”发⽣率？


• 使⽤T个独⽴的hash ，将每个机器插⼊T次


• 每次依然找第⼀个机器存储⽂件


• 可以分析出这样每个机器的负载⼤概率均衡

h(i)



• 第⼀次出现在[Karger et al., STOC 1997]


• 1998: Akamai成⽴ 


• 1999年，apple.com是《星战魅影危机》预告⽚独家发⾏商，⼀放出来就瘫痪
了，唯独Akamai的CDN上的copy可以正常下载

直到今天，仍是做CDN/负载均衡/⽹络安全等的
巨头，以consistent hashing起家



• 2000年代：p2p⽹络的核⼼问题是跟踪每个⽂件的位置（从哪⾥下载）


• DHT （distributed hash table）


• Consistent hashing是重要实现⽅法（但需要额外的分布式路由、存储等算法）


• ⽤在了BitTorrent等协议中


• [Stoica et al., ToN 2003]



• [1] = Dynamo: Amazon’s highly available key-value store. DeCandia et al.,  
SIGOPS 2007



Point Query问题

• 问题设定：


• 输⼊N个 上的整数，输⼊结束后给定i，要求（近似）回答i出现的次数


• ⽐如 ，最后1出现2次，2出现2次，3出现1次


• Trivial做法：暴⼒维护，最坏需要线性空间，但可以得到精确解

[n]

(1,1,2,2,3)

线性于输⼊的不同元素的个数



Count-min Sketch

• Count-min sketch是⼀个数据结构，⽀持对于任何误差参数 ：


• 插⼊N个 上的元素后，给定⼀个 ，估计x共出现了多少次


• 具体来说：以⼤概率满⾜ 


• 总共使⽤空间 ，且单次查询和插⼊单个元素时间

0 < ϵ < 1

[n] x ∈ [n]

C ≤ Ĉ ≤ C + ϵ ⋅ N

poly log n
ϵ

poly log n
ϵ

是估计量， 是x插⼊次数Ĉ Cx⼤ = 1 − 1/poly(n)



Count-min Sketch
⼤体思路

• ⼤致算法：


• 构造⼀个随机哈希函数 


• 将输⼊元素均匀映射到m个bucket，对每个bucket 记元素个数 


• 如果没冲突，那么最后对 查询输出 就是精确解


• 冲突的影响：多个元素的count累加在⼀起被报告了出来

h : [n] → [m]

j ∈ [m] C[ j]

x ∈ [n] C[h(x)]

是待定参数m ≪ n

只会造成对结果的⾼估！
因此必然有

（很多）冲突
m ≪ n



数学期望分析
回忆：设计随机算法的三⼤步骤的第⼀步

• 设上述算法返回 ，真实的x的出现次数是 
C[h(x)] Cx

𝔼[C[h(x)]] = 𝔼 Cx + ∑
y≠x

𝕀(h(y) = h(x)) ⋅ Cy = Cx + ∑
y≠x

𝔼[𝕀(h(y) = h(x)) ⋅ Cy]

= Cx + ∑
y≠x

Pr[h(x) = h(y)] ⋅ Cy ≤ Cx + N/m

(cond)是指示函数，条件cond满⾜
返回1否则返回0

𝕀

回忆N是插⼊的总元素数

由于算法只会⾼估，因此只要
（对期望）给上界

这步放缩看似很激进，但当

相对于N很⼩时基本是紧的Cx



常数概率
设计随机算法的三⼤步骤的第⼆步

• 设 ，那么 


• 对X⽤Markov，有

X := C[h(x)] − Cx ≥ 0 𝔼[X] ≤ N/m

Pr[C[h(x)] − Cx > ϵ ⋅ N] ≤
N/m
ϵ ⋅ N

≤
1

ϵm

Markov inequality：若 ，有X ≥ 0 Pr[X ≥ a] ≤ 𝔼[X]/a

取 得到1/2概率m =
2
ϵ



提升成功率：多次试验取最⼩值
设计随机算法的三⼤步骤的第三步

• 由于 总是⾼估，因此可以多次试验取最⼩值


• 每次以⾄少0.5概率⾼估不超过 的additive error


• 那么独⽴运⾏ 次取min可以 概率不超过  additive error

C[h(x)]

ϵN

O(log n) 1 − 1/poly(n) ϵN



Count-mim Sketch：完整算法

• 初始化：


• 设置 个独⽴的随机哈希 ，这⾥ 


• 初始化T个m元counter  （ ）


• 插/删 时：


• 对每个 ，将 增/减1


• 查询 时：返回

T = O(log n) h(i) : [n] → [m] m = 2/ϵ

C(i)[1…m] = 0 1 ≤ i ≤ T

x ∈ [n]

i = 1,…, T C(i)[h(i)(x)]

x ∈ [n] min
1≤i≤T

C(i)[h(i)(x)]

count-min也⽀持删除



Count-min的可合并性

• 注意到count-min的counter是可加的


• 因此，设分别有对A和B的count-min，counter相加可得 数据的count-min


• 类似地，counter相减可以得到从A上删除B数据集的count-min


• 这种可合并性质对于并⾏计算⼗分友好

A ∪ B

注意：需要使⽤同样的⼀组hash  才能
保证counter数组 可以对应相加

h(i)

C(i)



应⽤：Count-min做数据流Heavy Hitter

• k-Heavy hitter (k-HH)：A是⻓度N元素在[n]上的数组，求出现次数 的元素


• 应⽤


• A是亚⻢逊/京东物品成交/访问记录，要快速得到当⽇最流⾏爆款商品


• A是路由器上的IP访问⽇志，快速找到异常流量防DoS攻击


• 这些应⽤都是⼤数据/⼩内存，因此我们考虑数据流算法


• 数据流：数组A中元素以任意顺序以数据流⽅式给出，算法在流结束时给出k-HH

≥ N/k

数据流可以理解成⽆随机访
问，类似于磁带

⼀般关注空间复杂度；

处理全流总时间⼀般追求npoly log n

相关问题：返回top-k出现次数元素

k-HH⼀定在top-k，但是反之不然！

⾄多有k个



近似k-HH

• 考虑近似k-HH：给定 ，要求：


• 出现⾄少 次的元素必须返回


• 返回的所有元素出现不少于 次

0 < ϵ < 1

N/k

N/k − ϵN

真正的k-HH都被返回了

被返回的可能不够N/k，但也必须⾜够heavy



Count-min做Streaming近似k-HH

• 先考虑⽤O(n)空间暴⼒做法：维护数组A，找到出现 次的元素


• 数据流算法：将暴⼒维护的数组A替换成count-min sketch，即：


• 维护误差 的count-min sketch


• 插⼊每个元素后，利⽤count-min sketch来查询当前元素的出现次数


• 把count-min sketch回答 的元素存下来

≥ N/k

ϵ

≥ N/k
实际出现次数其实

是 ≥ N/k − ϵN

此处把count-min当⿊盒，不需
要再次考虑hash冲突等问题！



如果不知道N呢？

• 刚才的算法都是假定数据流开始前就知道数据流⻓度N的；如果不知道呢？


• 额外维护当前插⼊的总元素个数 


• 维护⼀个表L，每插⼊⼀个元素x，查询count-min，发现x超过 次就存⼊L


• 每次插⼊后，扫描L中元素，删除不够 次的元素

M

M/k

M/k 注意判重：若发现已经有同样的 在
表L内，只需要保留⼀份


该优化是为了保证总空间复杂度

x ∈ [n]

此处“出现次数”依然需要查询count-min



数据流近似k-HH：完整算法

• 输⼊参数：误差 ，整数 ，输⼊元素取值范围n


• 初始化：M = 0，⼀个在[n]上的count-min数据结构P ，⼀个集合L


• 在数据流中，当 被插⼊时：


• M++；将x插⼊P；若P.count(x) ，将x插⼊L


• 检查L中所有元素y，如果P.count(y) ，则把y从L删除


• 数据流结束时，返回L

0 < ϵ < 1 k ≥ 1

(ϵ)

x ∈ [n]

≥ M/k

< M/k

要求元素去重

重复元素会被去除

任何时候L中元素count ，因此设

，则有

≥ M/k − ϵM

ϵ ≤
1
2k

|L | = O(k)



完全随机哈希带来的问题

• 在count-min中我们要求使⽤（完全）随机的哈希函数


• 对于n个不同数字的输⼊，需要⾄少 个数来存储哈希值


• 这部分导致的存储代价在追求空间复杂度的情况下是不可忽略的

Ω(n)
具体来说，每个输⼊⽣成⼀个随机数，

需要都存下来



解决⽅案

• 实际中常⽤“⾜够随机”（⼜快速）的哈希，如MD5等


• 作业中给出的代码也是⽤的这种类型的哈希


• 具有理论保证的：universal hashing



* Universal Hashing

• 要构造使⽤⼩空间的随机 ，使得





• 算法：

h : [n] → [m]

∀x ≠ y ∈ [n], Pr[h(x) = h(y)] ≤
1
m

1. 不失⼀般性，假设m为素数（即把m替换成最⼩素数 ）


2. 设 ，取k个 上的均匀独⽴随机数 


3. 给定 ，把 表成m-进制数，定义

m′￼ ≥ m

k = ⌈logm n⌉ {0,…, m − 1} {ai}k
i=1

x ∈ [n] x h(x) := ∑
i

aixi mod m
⾄多k位

是m-进制表示第i位xi



分析

• 若 则存在 使得 ，那么x ≠ y 1 ≤ i ≤ k xi ≠ yi

1. 不失⼀般性，假设m为素数（即把m替换成最⼩素数 ）


2. 设 ，取k个 上的均匀独⽴随机数 


3. 给定 ，把 表成m-进制数，定义

m′￼ ≥ m

k = ⌈logm n⌉ {0,…, m − 1} {ai}k
i=1

x ∈ [n] x h(x) := ∑
i

aixi mod m

Pr[h(x) = h(y)] = Pr ai ≡ − (xi − yi)−1 ∑
j≠i

aj(xj − yj) mod m =
1
m

m是素数， 因此⼀定可逆xi − yi ≠ 0 mod m
取任何 上

任何单个值的概率是

ai {0,…, m − 1}
1/m



总结

• 对于任意的整数n和m，存在⼀个使⽤ 个随机数的函数 





• 这个函数虽然⽆法保证 和 独⽴，但是能确保期望意义上的“负载均衡”


• 这对于count-min等应⽤已经⾜够了

O(logm n) h : [n] → [m]

∀x ≠ y ∈ [n], Pr[h(x) = h(y)] ≤
1
m

h(x) h(y)

检查⼀下count-min的分析

随机数在 上0,…, m − 1



作业三第⼀题：k-HH的数据流算法

• http://cssyb.openjudge.cn/khh23/


• ⽤刚刚介绍的基于count-min sketch的⽅法解决数据流近似k-HH问题


• 为了采⽤数据流输⼊和控制空间，此题为代码填空


• Deadline：3⽉31⽇

http://cssyb.openjudge.cn/khh23/


数据流精确找Majority

• 如果仅仅找majority，那么可以⽤更简单的确定性⽅法找到精确解


• 观察：考虑⼆进制表示，如果⼀个元素x出现超过⼀半，那么单看所有元素的某
⼀位t， 出现也是过半的


• ⽐如 ，那么在所有3位中，110对应位置的值出现过半


• 算法：维护总元素个数 ，及对 ， 代表第t位1的个数


• 输出：

xt

{110,110,110,111}

c 1 ≤ t ≤ log n ct

log n

∑
i=1

2i−1 ⋅ 𝕀(ci ≥ c/2)

⽀持插⼊和删除！

即出现⾄少⼀半次数的元素



⼀种只⽀持插⼊的Majority算法

• 初始化counter = 0， current = NULL


for i = 1 to n


if counter == 0: current = A[i], counter++


else if A[i] == current: counter++


else: counter --


return current



* 数据流近似Inner Product
Count-min的另⼀个应⽤

• 问题：给出两个在[n]上的frequency vector a和b，估计 


• frequency vector：n维向量，统计每个 出现多少次


• 应⽤场景：数据库Join操作结果集⼤⼩预估


• Join：两个表中都有某个列，将列元素相等的所有⾏做笛卡尔积 (Cartesian product) 


• Cartesian product: (a, b, c) x (x, y, z) = (ax, ay, az, bx, by, bz, cx, cy, cz)


• 计算Join很费时，需要预估每次Join的代价

⟨a, b⟩

i ∈ [n]

把两张表“拼起来”看

⟨a, b⟩ :=
n

∑
i=1

aibi



例⼦：根据学号求Join

• 结果集⼤⼩计算：


• 根据学号求frequency vector , 


•  

a = (2,1) b = (2,2)

⟨a, b⟩ = 6

学号 参与社团

1 A

1 B

2 A

学号 修课 成绩

1 X 100
1 Y 95
2 X 90
2 Y 80

学号 参与社团 修课 成绩

1 A X 100

1 A X 100

1 B Y 95

1 B Y 95

2 A X 90

2 A Y 80



算法

• 维护对应于a和b的count-min sketch


• 对 ，直接对bucket求inner product，得到 


• 然后求 作为最后估计


• 最后的保证是

1 ≤ i ≤ T Ĉ(i) :=
m

∑
j=1

C(i)
a [ j] ⋅ C(i)

b [ j]

Ĉ := min
1≤i≤T

Ĉ(i)

⟨a, b⟩ ≤ Ĉ ≤ ⟨a, b⟩ + ϵ ⋅ ∥a∥1∥b∥1

⽤与count-min类似的分析可以得到如何选取参数，
以及如何达到类似count-min的空间复杂度

下标a和b对应于针对a和
b的sketch

须使⽤同⼀组hash functions 
，否则对应counter相乘⽆意义{h(i)}i



字符串滚动哈希：Karp-Rabin⽅法

• ⼀种针对字符串的哈希，⽀持快速“sliding window”型更新



Karp-Rabin Hash

• 为叙述简单，考虑⻓度⾄多是n的binary string


• 设q是⼀个（⾜够⼤）的素数：





• 性质：   

h(S) :=
n

∑
i=1

Si ⋅ 2n−i mod q

对 预处理 后

可以 时间计算拼接

1 ≤ i ≤ n 2i mod q
O(1)

⼀般地，需要以 为底数 （ 是字⺟表）|Σ | Σ

h(S ∥ T) = 2|T|h(S) + h(T) mod qh(Si:j) = h(S1:j) − 2j−ih(S1:i) mod q

很多编程语⾔的字符串类型的哈希实现
（如Java）

对 预处理 即前缀

和后可以 时间求⼦串 值

1 ≤ i ≤ n h(S1:i)
O(1) h



典型应⽤

• 字符串匹配：直接对⽐哈希值


• 利⽤滚动hash，可以线性时间找到串S中串P出现的所有位置


• 是⼀种sketch：可将多个候选待匹配的串P只计算哈希值存储（⽽不必存串）


• 结合各种数据结构：


• 前缀和数据结构可以维护插删字符和查询某个⼦串的hash实现动态串匹配…



关于q的选取：如何减少冲突概率？

• 冲突情况：考虑 但是 


• 则⼆进制数 ，即仅当 的素因⼦⾥有q才会冲突


• 注意到 ，⾄多有n个素因⼦


• 要达到失败概率 ，只需要从前 个素数中均匀随机选取q即可


• 实际使⽤：可以预先查表选；可以考虑⽤多个hash（不同q）提升成功率

S ≠ T h(S) = h(T)

S − T mod q = 0 |S − T |

1 ≤ |S − T | ≤ 2n

δ O(n/δ)
设 的素因⼦是“坏因⼦”，那么
碰到这（⾄多）n个坏因⼦概率就是

|S − T |
δ

碰到每个这⾥⾯素数概率是δ/n



作业三第⼆题：⼆维字符串匹配

• http://cssyb.openjudge.cn/khh23/


• 如何扩展到⼆维


• 将（⼦）矩阵的哈希值理解为按逐⾏拼接的字符串的哈希值


• ⼦矩阵哈希值 可以通过预处理“前缀和” 迅速求得


• deadline 3⽉31⽇

h(Sp:q,r:s) h(S1:i,1:j)

http://cssyb.openjudge.cn/khh23/


* Bloom Filter 布隆过滤器
⾼效的集合数据结构

• 维护⼀个数据结构，对应于⼀个集合S：


• 全集 ，⼀系列插⼊、删除 操作，询问某 是否在S⾥


• Bloom filter：以 空间， 时间，以⼤概率 “成功”回答询问


• 成功概率的意义：在⼀定回答Yes，不在回答Yes的概率是

[N] (i, ± 1) i ∈ [N]

O(n) O(1) 1 − δ

≤ δ

这⾥n是 最⼤元素个数

优势：O⾥⾯的常数特别⼩，实际确实省空间

S

等价的（逆否）命题：回答No则⼀定不在



Bloom Filter
具体算法

• 算法：


• 维护⼀个⻓度是m的0-1数组A，⽤T个随机哈希函数 


• 插⼊x时对所有 ，把所有 设成1


• IsMember(x): 若对所有 ， 都是1才回答Yes，否则No

h(i) : [N] → [m]

1 ≤ i ≤ T A[h(i)(x)]

1 ≤ i ≤ T A[h(i)(x)]
若x确实出现，那么不会回答错





Bloom Filter
T的选取：若x不出现，仍回答Yes的概率？

• 对于每个i，考察 的概率（的下界）


• 设 


• 当插⼊某个 时，T个哈希函数都可能把 设成1


• 那么都没设成1的概率 


• 有n个这样的y曾被插⼊，因此最终 的概率

A[h(i)(x)] = 0

t = h(i)(x)

y ≠ x A[t]

≥ (1 − 1/m)T

A[t] = 0

≥ (1 − 1/m)Tn ≈ exp(−nt/m)

不严格：因为每个位被set的概率可能是
不独⽴的，但这样算也⾜够“准确”



参数选取与时空复杂度

• 最后，只有当 ，都有 才会（错误地）回答Yes


• 这个概率⾄多是 


• 如何选取参数m和T？


• 设m和n都是定值，对T求导，最后可以得到 概率最⼩


• 令失败概率 ，则可以解得 ，

∀1 ≤ i ≤ T h(i)(x) = 1

(1 − exp(−nT/m))T

T =
m
n

ln 2

= δ m =
n ln δ−1

(ln 2)2
T = log2(δ−1)

空间O(nT)，时间T m
n

≈ − 1.44 log2 δ



与传统的字典结构的⽐较

• Bloom filter不需要存储关键字/数据内容本身


• 即使不⽀持快速查询的数组/链表，都需要存储数据本身来实现查找！


• 每次query可在严格O(T)时间完成，该代价是⼀个不依赖于数据的、绝对的常数


• 对于硬件实现Bloom filter算法⾮常有帮助

尤其对字符串/图⽚等数据可以
⼤幅提升性能



与Count-min Sketch⽐较

• “有0则返回No”这⼀步类似于count-min⾥⾯的取min


• count-min可以理解成⼀种计数类型的Bloom filter


• Bloom filter需要线性空间，count-min的空间是亚线性的


• count-min的亚线性是因为允许⼀个 的additive error，⽽这个additive error
对Bloom fiilter的set membership查询是没意义的

ϵN



⼴泛的实际应⽤


